Perry6nmuka Cpouja
IMPEKPIIIAJHU CY [,
CVY 1-52/17
08.06.2017. ronuue
YVXUIE

Ha ocnoBy unana 8. 3akoHa o mHpopmammonoj 6e36ennoctu ("Ciyxo6enn rimacauk PC", 6poj
6/16), umanoBa 1-8 VYpembe o Ommxkem caapxkajy akta o 0e30egHocTH HMHOOPMAIMOHO
KOMYHHUKAIMOHUX CHCTEMa O] MOCEOHOr 3Haudaja, HAUYMHY IMPOBEpPE M CAJPKajy HM3BEIITaja O
npoBepu 0e30enHOCTH WH(POPMAIMOHO-KOMYHHKAIIMOHUX CHUCTEMa OJ TIOCceOHOr 3Hauaja
("Cnyx06enu rmacuuk PC", 6poj 94/16 ox 24.11.2016. rogune), npencennuk [Ipexpmiajuor cyaa
y Yxuily, 10HOCH:

NPABUJUHHUK
O BE3BEJJHOCTH HH®OPMAIIMOHO —- KOMYHUKAIIMOHUX CUCTEMA
HNPEKPIIAJHOI CYIA Y Y KULY

[.YBonHe oapende

Ynau 1

OBUM TpaBWIHHKOM Oyimke ce JaeduHHUIly Mepe 3alTute WHGOPMAIMOHO-
KOMYHHMKaIIMOHUX cucrema y llpekpiiajaoM cyny y Yikuily, a HAQpOUWTO MPUHIMIN, HAYUH U
IpoIielype TOCTH3amka U OIpKaBamka aJeKBaTHOT HUBOA 0€30eIHOCTH CHUCTEMa, Kao U JTYKHOCTH
1 OATOBOPHOCTH KOPUCHHUKA MH(OPMALIMOHO-KOMYHHUKAIMOHUX cucTeMa ( y nasbeM tekety KT
CUCTEM).

Yman 2

[{usbeBu qoHOMIEHa oBor [IpaBuiHuKa Cy:

JOMPUHOC TIOU3aby OIITE CBECTH O PH3HWIIMMA M OIACHOCTHMA KOje Cy Be3aHe 3a
kopuutheme nHPOPMAIIMOHUX TEXHOJIOTH]a;

MUHHMH3a1Aja 0e30€THOCHUX MHITHICHATA;

JOMIPUHOC Pa3BOjy oAroBapajyhux 06e30e1HOCHUX atuliKaluja u

o0e36ehnBame KOH3UCTeHTHE KOHTpoJie cBuX komronenata UKT cucrtema.



Ynag 3

OBaj IlpaBunHuk je oOaBe3yjyhm 3a cBe yHyTpalllbe OpraHU3aIMOHE jeIUHUIIC
[Tpexpmajaor cyna y YKuIly u 3a CBe KOPUCHHKE HH(POPMaTHUKUX pecypca, Kao u 3a cBa Tpeha
JMIIA KOja KOPHCTE MHPOPMATHYKE pecypce Cyaa.

HenomrroBame oBor IlpaBuimHMKa NOBIaYM IMCUILIMHCKY OATOBOPHOCT KOPHCHHKA
MH()OPMATUYIKUX pecypca.

3a npaheme npumene osor [IpaBuiHuKa HaJIeKaH je PEICeTHUK Cy1a U CyICKa yIpaBa.

Ynan 4

[lojenuHu MOjMOBH Yy CMHCITY OBOT IPAaBWJIHHKA UMajy clieaehe 3Haueme:

1. undopmanmono-komyHukanuonun cucreMm (MKT cucrem) je TexHomomko-
OpraHu3aIoHa IeJTMHA KOja 00yXBaTa: eJIeKTPOHCKE KOMYHHUKAI[MOHE MEPEKE Y CMUCITY 3aKOHA
KOju ypelhyje enekTpoHCcKe KOMyHUKaIIU]e;

ypehaje wim rpyne mehycoOHO moBe3aHux ypehaja, TakBHX 5a ce y OKBHpY ypehaja,
OJTHOCHO J1a ce y OKBMpY OapeMm jenHor u3 rpyne ypehaja, Bpimu ayromarcka oOpaja nojaraka
KopuhemeM padyHapcKor Mporpama; IoJaTKe KOjH ce OTXpamyjy, 00palyjy, npeTpaxyjy uin
IIPEHOCE y CBPXY HUXOBOI paja, ymnorpede, 3allTUTE WIM OJp)KaBamba, OPraHU3aLUOHY
CTPYKTYpY myTeM Koje ce ynpasiba UKT cucremom;

2. uHdopmarmoHa 0e30eTHOCT IMpeJCTaBba CKYNl Mepa Koje omoryhaBajy na mojamu
kojuMa ce pykyje nytem UKT cucrema Oyay 3amruhenu on HeoBnamheHoOr NpUCTyIa, Kao U Aa
Ce 3alITUTU MHTErPUTET, PACIONIOKUBOCT, AyTECHTUYHOCT U HEMOPEIMBOCT TUX MoJlaTaka, Aa Ou
Ta] cucteM (QYHKIMOHHUCAO Kako je mpenBuheHo, kaga je MpeABUNEHO U TOJ KOHTPOJIOM
oBnalheHux JuIa;

3. TaJHOCT j€ CBOJCTBO KOj€ 3HA4M Ja MoJaTaK HHUje JOCTyNaH HeOBIallNeHUM JIUINMa;

4. MHTETPUTET 3HaYM OU4yBAHOCT M3BOPHOT CaJipkaja U KOMIUIETHOCTH 10J1aTaKa;

5. pacmoJIoKUBOCT j€ CBOJCTBO KOj€ 3HAUM Ja j€ MoAaTak JOCTyNaH M yHnoTpeOJbUB Ha
3axTeB OBJIAIINEHMX JIUIa OHJIA Ka/1a UM je oTpedaH;

6. ayTEHTUYHOCT j€ CBOJCTBO KOj€ 3HayM Jia je moryhe NmpoBepuUTH W MOTBPIUTHU Ja je
MoJIaTaK CTBOPUO WJIM MOCIIA0 OHAj 3a KOr'a je IeKJIapucaHo J1a je Ty pajiiby U3BPIIHO;

7. HEMOPENHMBOCT TPENICTaBIha CIIOCOOHOCT JIOKa3uBamba Jla ce JI0ToAnIa oapeheHa paama
WK Ja je HacTynuo oapehenu norabaj, Tako 1a ra HakHaAHO HUje Moryhe mopehu;

8. pu3uk 3HaYM MOTYhHOCT HapymaBama HHPOpMAIMOHEe 0e30eTHOCTH, OIHOCHO
MoryhHOCT HapymaBamba TajHOCTH, HHTETPUTETA, PACHOJIOKHBOCTH, AYTEHTUYHOCTH WIH
HEMOpEeUBOCTH I0/IaTaka WK HapyllaBamwa ucnpaBHor ¢pyHkunonucamwa UKT cuctema;

9. ymnpaBibame PHU3UKOM je CHCTEMAaTH4YaH CKyNn Mepa KOjU YKJbydyje IUIaHUpambe,
OpraHM30Balkb€ U yCMepaBambe€ AaKTUBHOCTHM Kako Ou ce 00e30eqmiio aa pU3dLU OCTaHy Yy
MPONHMCAHUM U IPUXBATJLUBUM OKBHUPUMA,

10. MTHIIMZIEHT je YHyTpallkha UM CI0JbHA OKOJIHOCT UJTH Jioral)aj KojuM ce yrpokaBa Uiu
HapyIaBa uH(opMarona 6e30e1HOCT;

11. mepe 3amture UKT cucrema cy TeXHHYKE W OpraHM3allMOHE MEpPE 3a YINPABIbAKE
6e36ennocanM pusuiuma KT cucrema;



12. TajHu MojaaTak je mojaTak KOjH je, y CKJIaay ca MPOMUCHUMa O TajHOCTH TI0JlaTaka,
onpeheH 1 o3HaueH oroBapajyhum cTeneHom TajHOCTH;

13. Kpunrobe3oeaHocT je KoMIoHeHTa HHGPOpMAIMOHEe Oe30eqHOCTH Koja 0o0yxBara
KPUNTO3AIITUTY, YIIPABJbAHE KPUIITOMATEpHjAIIMMa U Pa3BOj METO/1a KPUITO3AIITHUTE;

14. undopmanmona mobpa oOyxBarajy INojaTKe y JaaroTekama M 0Oazama TojaTaka,
POrpaMCKH KO/, KOH(UTYpalujy XapABEPCKHUX KOMIIOHEHATa, TEXHHUYKY W KOPHUCHUYKY
JTOKYMEHTAIU]y, YHYTPAIIHE OIIITE MPABIITHUKE, TPOIEAYPE U CITHYHO;

15. VPN (Virtual Private Network) je ,npuBaTHa" KOMyHHKAaIlMOHa Mpexka Koja
oMoryhaBa KOpHCHHIIMMa Ha pa3JBOjEeHUM JIOKallMjaMa Ja IMPEKO jaBHE MPEKE jeTHOCTaBHO
OJlpKaBajy 3amTuheny KOMyHUKaIH]jy;

16. WAN (Wide Area Network) je Mpeka mUpOKOr mojpydja Koja TOKpuBa Behe
3eMJBOITMCHO TOJIpYyYje(TpaioBe, APKaBE WM KOHTUHEHTE) U OOMYHO Ce KOPUCTH 3a MehycoOHO
MOBE3MBaKkE yIa/beHUX pauyHapa win jJokaaHux (LAN) mpexa.

17. Angmunuctpatop UKT cucrema - nmme Koje MMa aJMUHUCTPATOPCKH HAJIOT KOjU
oMoryhaBa nmpucTyn u aMHHUCTPAIH]Y HHPOPMATHYKHIX PECypca camMo ca jeTHUM KOPHUCHUYKHM
HAJIOTOM, Ka0 U YHOIIICHE U U3MEHY CBHX OCTAJIMX KOPUCHUYKHUX HAJIOTa.

18. Backup je pe3epBHa KOIHja MMoJIaTaKa,

19. Download je Tpancdep momaraka ca IEHTPATHOT padyyHapa WK web Ipe3eHTalnje Ha
JIOKAJIHHU pavyHap;

20. MAC anpeca (Media Access Control Address) je jennHCTBEH Opoj, KOjUM C€ BPILIU
uneHtudukanyja ypehaja Ha Mpexu;

21. UPS (Uninterruptible power supply) je ypehaj 3a Henmpeku1HO Halajamke SICKTPUIHOM
€HEeprujoM;

22. Freeware je Gecruratan corBep;

23. Opensource coTBep OTBOPEHOT KOJa;

24. Firewall je ,3amTutHu 3uA OJHOCHO CHCTEM TMIPEKO KOra CE€ BpPIIU HAI30p H
KOHTpOJHIIE TPOTOK HuH(popmanmja wusMmely JokamHe Mpexe U UHTEpHETa Yy IUJbYy
oHemoryhaBama 3T0HaMEPHUX aKTUBHOCTH;

25. USB unu e memopuja je CrioJbHU MEIMjyM 3a CKIIaJUILITeHhE 01aTaKa;

26. CD-ROM (Compact disk — read only memory) KOpUCTH ce Kao MEAHjyM 3a
CKJIQIUIITEHE MM0/1aTaKa;

27. DVD je onTuuku AMCK BUCOKOT KallallUT€Ta KOJU CE€ KOPUCTU 3a CKJIQJAMIITCHE
roJiaTaka.

II. Mepe 3amTure

Ynau 5

Mepama 3amtute ce 00e30el)yje mpeBeHnnja 071 HaCTaHKa WHIIMJIEHATa KOjU yIrpoKaBajy
obaBibame nernatHocTH [IpekpimiajHor cyna y YKuIly, OJHOCHO 3allITHTa TOJaTaKa Caap>KaHuX y
UKT cucremy on HeopmamheHOr TpHCTyIa, Moaudukaivje, Kopuimheme W JECTPyKIHje, Ha
HAYMH J]a THTETPUTET, TAJHOCT U PACTIOJIOKUBOCT MO/IaTaka He CMejy OMTH KOMIIPOMUTOBAHHU.



OpraHu3anuona CTpyKTypa, ca yTBpeHHUM MOCIOBUMA M OJTOBOPHOCTUMA 3aIlOCICHHX,
KOjUMa c€ OCTBapyje ympaBibame uHpopmammoHom Oe30enuomhy y IlpekpimajaoMm cyny y
Vxuiry.

Ymau 6

Caaku 3anociieHu-kopucHuk pecypca KT cuctema je oarosopan 3a 6e30e1HOCT pecypca
HKT cucrema Koje KOPUCTHU paju 00aBjbama IOCI0Ba U3 CBOjE HA/IJICKHOCTH.

3a KOHTPOJIY W HaI30p HajJ 00aBJbarbeM IIOCIIOBA 3aIllOCICHUX-KOPUCHHUKA, Y IHIBY
samrrute u 0e30eqnoctu KT cucrema, kao u 3a o0aBibame MMOCIIOBA U3 00acTH 0e30emHOCTH
nenokynHor UKT cuctema HaluiexkaH je cucreM anMuHucTparop [pekpinajHor cya y Ykuiry.

Ynang 7

3anocnenu-kopucHunu pecypca UKT cuctema, mory mytem MoOmiHuX ypehaja, koju cy
MOJICIICHH OJ] CTPaHE CUCTEM aJIMUHHUCTPATOpPa, a MpUCTynajy camo oapehennm aenosuma MKT
cucrema.

Mob6winu ypehaju Mopajy OuTu monemeHu Tako aa omoryhe curypan m Oe30emaH
IPUCTYIIL.

3amocieHOM-KOpPUCHUKY —3a0pameHa je CcaMOCTaJlHa MHCTalandja copTBepa U
noJielaBame MOOUITHOT ypehaja, kao u JaBame ypehaja 1pyruM HeoBiamheHuM JIMIUMA.

CucreM aAMMHHUCTPATOP CBaKOJHEBHO KOoHTpousuuie npuctyn pecypcuma UKT cucrema
U TpoBepaBa UMa JIM MPUCTYIIa ca Hermo3HaTux ypehaja (ca Heno3Hatux MAC aapeca) u ako ce
yctanoBu Heosnanthen npuctyn ta MAC aapeca ce yHocu y ,,block™ mucty codrBepa xoju ce
KOPHCTH 32 KOHTPOJIY IPUCTYyTIA.

VY ciyuajy kBapa MoOmIHOT ypehaja, cucTeM aJIMHUHUCTPATOp j€ AyKaH Jia Mpe mpenaje
ypehaja oBnamheHoM cepBUCY, ypaau KOIWjy Mo/aTaka Koju ce Hajla3e Ha MOOMIIHOM ypebhajy, a
MoTOM uX obOpwuie u3 ypehaja, U 1Mo MOBPATKy U3 CEpBHCA MOHOBO BpaTH IMOAATKE Y MOOWIHHU

ypehaj.

Ymau 8

HKT cucremMoM yIipaBibajy 3aloOCICHH Y CKJIaay ca BaxxehoM cucremMaTnsanujoM pagHux
MecCTa.

Cuctem anMuHHCTpaTop je ayxaH na cBakor kopucHuka WKT pecypca ynos3na ca
oJroBopHoctuma u npasuwinma kopuinhema UKT pecypca [Ipekpiiajaor cyaa y Yxkuiy.

Csako kopumthewe KT pecypca Ipekpiiajor cyaa y YxKuIly o CTpaHe 3aroCI€HOT
KOPHUCHUKA, BaH JIOJIEJbEHUX OBIanhema, Mouiexe TUCIHUITIMHCKO] OJrOBOPHOCTH 3allOCIIEHOT,
KOjOM ce Je(HHHMIIIE OATOBOPHOCT 3a HeoBiantheHo kopuutheme UMOBHHE.



Ymau 9

VY cny4ajy TpOMEHE II0CJOBa, OJHOCHO HAQIJICKHOCTH KOPHUCHHKA-3aIOCIICHOT,
aJIMUHUCTPATOp CUCTeMa he W3BPIIMTH MPOMEHY MpPUBUIIETHja KOj€ je KOPHCHUK-3AIOCIICHH
UMao y CKIagy ca ONHUCOM paJHUX 3a/JaTaka, a Ha OCHOBY 3axTe€Ba IPETIIOCTaBJHEHOT
pyKOBOAMOLA.

VY cirydajy mpecTaHka pagHOT aHT'aKOBamba KOPHCHHUKA-3aIIOCIEHOT, KOPUCHUYKH HaJoT
ce yKHJa.

Kopucank MKT pecypca, HakOH mpecTaHKa pajHOT aHTaXOBama y Cydy, HE CMe Ja
OTKpHBA MO/IaTKE KOjH Cy 0]l 3Hauaja 3a nHpopmarmony 6e36equnoct UKT cucrema.

Yag 10

Nudopmanmona mobpa Cy CBH pecypcH KOjU Caapke IOCIOBHE WHpOpMAaIje
[TpexpmajHor cyaa y YKuily, OZHOCHO, IyTeM KOjUX Ce BPIIM U3paja, o0pajaa, dyBame, IPeHoc,
Opucame u yHummnraBame mnomgataka y MKT cucremy, ykibydyjyhu cBe eleKTpOHCKe 3amwce,
padyHapcKy ompemy, MoOmiIHe ypehaje, 6a3e mojgaTaka, MOCIOBHE alUIMKaIUje, KOHPUTypalujy
Xap/ABEPCKUX KOMITOHEHATa, TEXHHYKY U KOPHUCHUYKY JTOKYMEHTAIH]y, YHYTPAIIhEe MTPABUIHHUKE
koju ce oguoce Ha MKT cucrem u ci. EBuaeHnujy o nHGOpMaMoHUM 100pHMa BOJH CHUCTEM
aJIMUHUCTPATOP y MAMPHO] WK EJIEKTPOHCKO] (hopMmu.

[Tpenmer 3amrurte oOyxBara:

1. xapaBepcke U copTBEpCKe KOMIIOHEHTE HH(DOPMATHIKUX pecypca

2. mojatke koju ce o0pal)yjy uiau 4yyBajy Ha HHPOPMAaTHUKUM pecypcruMa

3. KOpHUCHHYKE HaJoOre W Apyre MoJaTke O KOPUCHUIMMa WH(POPMATHYKHX pecypca y
MIPEKPIIAJHOM Cyly

KnacudukoBame momaTaka Tako JAa HHBO 3aIITHTE OJroBapa 3Hayajy MoAaTaka y CKIaay
ca HayeJIoM YIpaBJbarba PU3MKOM U3 3aKOHA 0 HHPOPMALMOHO] 6e30€1HOCTH.

Yamg 11.

[Tomanu koju ce Hanmaze y MKT cucremy mpencTaBibajy MOCIOBHY TajHY U Kao TaKBU
Mopajy OuTHu 3amTuheHn y ckiaagy ca oxpeadama Ypeade o moceOHUM Mepama 3allTUTE TajHUX
nojaraka y HH(pOpMAIMOHO-TeJIeKOMyHUKanoHuM cucremuMma (,,Cin. ['macaux PC", ©Op.
53/2011).



Yiag 12

[Momamm Mory nma ce cHUME (apXUBHUpajy, 3allWIly) Ha CEpBEpPy HA KOME CE€ CHUMA]Y
nonanw, y hosnaepy Haa kojum he mpaBo nmpucTyIa ©IMaTH caMmo 3aroCICHU-KOPUCHHIIN KOjUMa je
TO MpaBo 00e30eh)eHo 0/IITyKOM TpeiceTHIKA CY/Ia.

[Momar 1 JOKYMEHTH MOTY Jla c€ CHHME Ha JIpyre Hocade (eKcTepHH xapn auck, USB,
CD, DVD) camo ox ctpaHe oBnamheHUX 3aMoCICHIX-KOPUCHUKA.

Hocaun wHbopmanmja Mopajy OMTH MpOIMcaHO OOEJIeKEHH M OJJIOKEHH Ha MECTO Ha
kome he 6utH 3amTuhenn o HeoBIaIheHOT MPHUCTYTIA.

VY ciydajy TpaHCHopTa Hocaya MHpOpMaIMja MPEACeHUK cyaa he oapeauT 0roBOpHY
oco0y ¥ HauYWH TPAHCIIOPTA.

VY ciydajy ucTeka pokoBa 4yBama MoJlaTaka Koju ce Hajlaze Ha HocaynuMa, MoJaiy Mopajy
outu TpajHo oOpHcaHH, ako TO HHUje Moryhe, TakBuM HOcadn Mopajy OuTH ¢u3nuku omreheHn
OJTHOCHO YHUIITCHHU.

Yman 13

[Mpuctyn pecypcuma MKT cuctema oapehen je BpcToM Haiora, OJHOCHO J0JIE€JbEHOM
YIJIOTOM KOjy 3aI0CI€HH-KOPUCHUK HMa.

3arocieHy KOju UMa aJMUHUCTPATOPCKU HAJIOT, MMa MpaBa MPHUCTYIa CBUM pecypcuma
HUKT cucrema (coTBepCKMM U XapABEPCKUM, MPEKH U MPEKHHM PECYypCHMa) Y IHIBY
MHCTaJaluje, OApKaBama, MoJIelIaBama 1 ynpasibama pecypcuma UKT cuctema.

3anocieHn-KOPUCHUK MOXKE J1a KOPUCTH CaMO CBOj KOPUCHHYKHU HAJIOT KOJU j€ JO0OHO Of
aJIMUHUCTpaTopa M HE cMe Ja oMoryhu Japyrom juny Kopuirheme HEeroBor KOPHUCHHYKOT
Hajiora, CeM aJIMMHUCTPATOPY 3a MoJIeNIaBamhe KOPUCHUYKOT NMpoQuIia U pagHe CTaHUIIE.

3anocieHn-KOPUCHUK KOjU Ha OWJIO KOjU HAYyuH 3JI0yMOTpeOH MpaBa, OJHOCHO pecypce
UKT cucrema, noanexe KpUBUYHO] U JUCHMUITIMHCKO] OJATOBOPHOCTH.

3anocneHn-KOPUCHUK TyXaH je Ja MoIuTyje u cieneha npasuia 6e30€JHOT U MPUMEPHOT
kopuithewa pecypca UKT cucrema u o na:

1. xopucTH nHpOpPMATHUKE peCypce UCKIbYUHBO Y MOCIOBHE CBPXE;

2. IpUXBaTH J]a Cy CBU IOJALM KOJU C€ CKJIAJUIITE, IPEHOCE WIN MPOLIECUPajy Y OKBUPY
nHpOpMaTUYKUX pecypca BIacHUIITBO [IpekpmajHor cyaa y Yaxkuiy;,

3. mocTtyna ca MOBEPJbUBMM IOJALlUMa y CKJIAAy ca IMPONUCHMa, a MOCEOHO NMPHINKOM
KOIMpama 1 MpeHoca 1Mo/1aTaka;

4. 6e30e1HO YyBa CBOj€ JTO3UHKE, OJJTHOCHO JIa UX HE 0/1aje NIPYTUM JIUIIUMA,

5. Mema JIO3WHKE CarjlacHO yTBpheHUM MPaBUIMMA;

6. IIpe CBaKkor yjaajbaBama O] paJHe CTaHUIIE, OJ[jaBU CE€ ca CHCTEeMa, OJJHOCHO 3aKJbyya
pajiHy CTaHHUILY,

7. 3axTeB 3a MHCTaNaIM]y copTBEepa UM XapaBepa MoJHOCH y mucaHoj Gopmu, ogodpeH
0]l CTpaHe HEMOCPEIHOT PYKOBOAMOLA;

8. 00e30e1m CUTYpHOCT TI0/IaTaka y CKJIaay ca Bakehum mponucuma;

9. mpuctyna MHQOPMATHUYKUM pPECypcHMMa CaMO Ha OCHOBY EKCIUIMIIUTHO JOEJbEHUX
KOPHUCHUYKHX IIPaBa;



10. He cMme pna 3ayctaBjba paj WIM OpUIle AaHTHBHPYCHU IIPOTPaM, MEHa HHETrOBE
MoJICIIEHE ONIIMje, HUTH J1a HeoBIamheHo HHCTaIMpa Ipyr aHTUBUPYCHU MIPOTpaMm;

11. Ha paJiHOj CTaHUIM HE CME JIa CKJIAIUIIITH CaapIKaj KOjU HE CITYKH y ITOCIOBHE CBPXC;

12. uzpahyje 3amTuTHe KOIUje MmojaTaka y CKJIaay ca MpomUCaHuM IpOoIeaypama;

13. KOPHCTH MHTEPHET M EJIEKTPOHCKY IMOIITY y CKJIaIy ca MPOIMCAaHUM MPOIIeypama;

14. mpuxBatu Aa CBM NMPHUCTYNH WHPOPMATHUKUM pecypcruMa U uHpopMmaimjama tpeda
na OyJly 3aCHOBaHU HA MPUHIUITY MHHUMAJIHE HEOTIXOIHOCTH;

15. mpuxBaTH Aa TEXHHKE CUTYpPHOCTH (aHTH Bupyc mporpamu, firewall, cucremu 3a
JEeTEeKINjy ylana, CpelcTBa 3a MmUdpUpame, CpPEACTBAa 3a IMPOBEPY HMHTETPUTETA W Jp.)
crnpeyaBajy noteHmnujanHe npetme UKT cucremy;

16. He cMe aa MHCTanupa, MOIU(DHKYje, UCKIbYdyje M3 paja Wik OpuIle 3allTHTHH,
CHCTEMCKH WJIU aIlJIMKaTUBHU CO(QTBED.

Yag 14

[IpaBo mpucTyma umMajy camo 3arocIeHU-KOPUCHALIM KOjU UMajy aIMUHUCTPATOPCKE HITH
KOPUCHUYKE HaJIOTE.

AJMUHUCTPATOPCKH HAJIOT j€ jeIWHCTBEHM HAJIOr KOjUM je OMOryheH mnpucrym u
anmuHKcTpanrja cBux pecypca MKT cucrema, kao u OTBapame HOBHX M M3MEHa moctojehux
HaJIoTa. AJMHHHCTPATOPCKH HAJOT MOXE Ja KOPUCTH HMCKJBYYMBO CHCTEM aJIMHHHUCTPATOP
MPEKpPIIajHOT CyAa.

KopucHuukn Hanor ce cacToju o]l KOPUCHHYKOT MMEHa M JIO3UHKE Ha OCHOBY KOjHX Ce
BpIIM ayTeHTH(HKalMja - MMPOBEpa MJEHTUTETa M ayTopH3alja - MpoBepa MpaBa MPUCTYIIA,
0JIHOCHO TipaBa kopuiihema pecypca MKT cucrema o cTpane 3amocaeHOr-KOPUCHUKA.

KopucHuukn Hamor ponesbyjeé aJMHHHUCTPATOp, HAa OCHOBY 3aXTeBa 3alocieHOT
3aIy’KEHOT 3a YIpaBJbambe JbYACKHM PecypcuMa y capaJibi ca HETTOCPEIHUM PYKOBOJIHOIEM, a Y
CKJIaJy ca morpedama 06aBibama MOCIOBHUX 33/1aTaka O] CTPaHe 3al0CIEHOr-KOPUCHHKA.

AJZIMUHUCTpPATOpP BOJIW E€BUACHIM]Y O KOPHCHHYKHM HallO3MMa, IPOBEPaBa HHUXOBO
Kopuuheme, Mema rpasa NpUCTyNa U yKU/1a KOPUCHUYKE HAJIOTe Ha OCHOBY 3aXTEBa 3aIlOCICHOT
Ha ITOCJIOBMMA YTIPaBJbamba JbYJCKHUM pecypcruMa, OJTHOCHO HAJIC)KHOT PYKOBOIHOIIA.

Yau 15

KopurcHnukM HaJIOT ce cacToju 0 KOPUCHUYKOT UMEHA U JIO3UHKE.

KopucHnuko nMe ce Kperpa JJaTHHHYHUM MUCMOM I10 MaTpuiy (IIPBO CIOBO MMEHA U
1[eJI0 Mpe3uMe) Kao jeIHa ped pa3BOjeHo JeIUHO Ta4KoM U 6e3 yrnoTtpede cioBa Iy, Xk, Jb, 1, h, 4,
11, III.

Jlo3uHka Mopa JAa caApXKM MHUHUMYM OCaM KapakTepa, CacTaBJbeHHX KOMOWHAIMjoM
JATUHUYHUX BEJUKUX U MAJIMX CJIOBA Kao M OpojeBa. JIo3mHKa HE cMe Ja CaJApKU UMe, TIPe3uMe,
natym pohema, Opoj TenedoHa 1 Jpyre Nperno3HaT/bUBE MMOIaTKE.

AKXO 3armociieHN-KOPUCHUK TIOCYMEba J1a je APYTO JIMIE OTKPUIIO HETOBY JIO3HHKY JIy)KaH
Jj€ 1a UCTy OJIMax U3MEHHU.



3anocineHN-KOPUCHUK TyXKaH je J1a Mema JIO3UHKY jeJIHOM MECEYHO M HCTa JIO3MHKA HE
CMe€ JIa ce TIOHAaBJba Y BPEMEHCKOM MEPHOY O[] TOMHY JaHa.

KopucHnuku Hasor Moxke Ja ce Kpeupa ¥ Ha OCHOBY TI0/IaTaKa KOjU Ce Haya3e Ha MeAnjy
ca KBAIM(UKOBAHUM EJIEKTPOHCKUM cepTuduKaToM (HIp. JImuHa KapTa ca YUIOM M YIUCAHUM
cepTudUKATOM).

Heo npujaspuBama y UKT cuctem IlpekpiiajHor cyna y Yikuily BpIIu ce yOanuBameM
Menuja ca eNeKTPOHCKUM cepTudukatoM y umrtad Kapruue. Heommamheno ycrymame
KOPHUCHUYKOI HAJIOTAa Kao M MEMja ca €JIEKTPOHCKUM CEePTH(PHUKATOM IPYTrOM JIHILY, MOJJIECKE
JTMCIUITITMHCKO] OJITOBOPHOCTH.

Yag 16

Y umiby QuU3MUKe CUTYPHOCTH MH(DOPMATUUYKUX pecypca Mopajy ce 0be3denutu crneaehu
YCIIOBH:

1. cepBepu, cTOpUIM M KOMYHHKAIIIOHO YBOPHINTE Yy MPOCTOpUjaMa cyla Mopajy OUTH
CMEIITEeHH y MoceOHOj mpocTopHuju (cepBep COOM), KOja MCIyHaBa CTaHIap.e MPOTHUBIIOXKAPHE
3alITUTE MW TOCedyje HENpeKUJIHO Hamajakbe eNeKTPUYHOM EHEPrujoM U aJIeKBaTHY
KIIMMAaTH3alujy ¥ K0jOj je 3a0pameH MPHUCTYI HEe3al0CICHUM JINITUMA;

2. mpucTyn cepBep coOu, mopes Juia Koja cy 3aayxeHa 3a oapxaBame UKT cucrema,
MOTY UMAaTH U JIpyTa JIMIA, Y3 IPETX0IHO 000peHhe MPeaCcCeTHIKA CYa;

3. pagHa ctaHuIa Mopa ja Oyzae npuMepHo ¢u3ndku ooe3dehena ca uuibeM aeTekuuje u
oHeMmoryhaBama (GpU3MUKOr IpUcTyna UK omrehema KpUTUYHIX KOMIIOHATA;

4. mpoctopuje y KojuMa ce TpPEHYTHO He OopaBu Mopajy Outu o00e30eheHe on
HeoBnamheHor GU3NYKOT MPUCTYTIA;

5. mTaMmnayu, KOmup MaiiuHe U ¢akc MallMHe Mopajy OUTH JIoNHpaHe YHYTap QPU3NYKU
O0e30enHe 30HE, paau CIpeyaBama HeOBJAlINEHOr KomMpama W IMPEHOCa OCETJbUBHX
uHpopmanyja;

6. Menuju ca MOBEPJbMBUM IOAALIMMA MOpajy OWTH 3amTHheHu OJ] HeayTOpU30BaHOT
MPHUCTYIA U MpeTeaa.

Yiau 17

Va3 y npoctopuje y kojoj ce Hanazu KT omnpema, 103BOJbEH je caMO aJIMUHUCTPATOPY
UKT cucrema u 3anocineHum-kopucHunuma MKTcucrtema. OcuM aaMuHHCTpaTOpa CUCTEMA,
IOPUCTYNl AJAMHUHUCTPATMBHO] 30HM MOry MMaTH M Tpeha numa y Wby HHCTajauuje M
cepBucupama onapehenux pecypca UKT cucrema, a mo mperxoaHom ojo0pemy MHpelceIHUKa
CyJia U y3 MPUCYCTBO HAJUIEKHOT JIUIIA.

[TpucTyn aqMHUHHUCTPAaTHBHO]j 30HH MOTY UMAaTH | JIUIA KOja MPYXkKajy yCIyre oJpKaBamba
XUTHjeHEe y3 MPUCYCTBO HAJIEKHOT JIHUIIA.

AJZIMUHUCTpATHBHA 30HAa MOpa UMATH MPOTHBIIOKAPHY ONPEMY KOja c€ KOPUCTH CaMo y
cllyuajy moxkapa y nmpoctopuju y kojoj ce Hanazu KT onpema u meauju ca nopanuma. Cepsepu
Y aKTHBHA MpexHa orpema (switch, modem, router, firewall) Mopajy cTaqHO OUTH MPUKIBYYCHH
Ha ypehaje 3a HETIPEKUIHO Hamajame eNeKTPUYHOM eHeprujom - UPS.



VY cnydajy HeCTaHKa €JIeKTpUYHE CHEpruje, y nepuoay ayxem oxa kamarmurera UPS-a
oBnamheHo JMIe AY)XXHO je Ja HCKJbYYd ONpeMy y CKIIaAy ca Ipoleaypama IMpou3Bohada
orpeme.

HKT ompema ce y citydajy OMacHOCTH (I10Kap, BPEMEHCKE HEMOTro/Ie M CJI.) MOXKE U3HETH
u 06e3 ogo0pema npeiceTHUKA Cy/1a.

VY ciydajy u3HOILIEHa ONPEME pau CEUI0E WM CEPBUCUPARHA, HEOITXOIHO j& 0J100peHhe
MpeJCceIHUKa cyla Koju he OoJpemuTH yClIOBe, HAUWH M MECTO HM3HOIICHa onpeMe. AKO ce
orpeMa W3HOCH pagll CepBHCUpama, TMOpe] OoAoOpema IpelceHuKa Cyda CUCTEM
aJIMUHUCTPATOP je Jy>KaH Jia CAaunHU 3aIIUCHUK y KOME c€ HAaBOJIM HAa3WB U THII OIIPEME, CEPHjCKU
0poj, Ha3WB CepBUCEPA U KpaTaK OIKC KBapa.

YroBOpoM ca cepBHcepoM Mopa OuTH AeduHHCcaHa 00aBe3a 3alITUTE MMOJaTaka KOju ce
Hanaze Ha Meaujuma koju cy neo UKT pecypca [Ipekpiiajaor cyna 'y Yxkuiy.

Yag 18

3amocnenn Ha mnocinoBumMa WKT cucrema KOHTHHYMpPAaHO HAA3UpPy U TPOBEPABAjY
(GyHKIMOHMCAkE CpeicTaBa 3a 00paay IoJjaTaka U ynpaBibajy pU3ULMMa KOJU MOTY YTUIIATH Ha
6e30ennoct KT crucrema u y ckiiaay ca TUM IUTAHHUPAjy, OHOCHO MPEIJIaxy MPEICEAHUKY Cyaa
onrosapajyhe mepe.

IIpe yBohewa y pam HOBOr codTBepa HEONXOIHO j€ HANPABUTH KOIHUJy apXuBe
nocrojehux mnojaraka, y LuJby HpUIIpeMe 3a mpoueaypy Bpahama Ha MPETXOJHY CTaOWIIHY
Bep3ujy. MHcTanupame HOBOT copTBEepa Kao M aXypupame moctojeher, 0JHOCHO MHCTalaIuja
HOBE Bep3Mje, MOXKE C€ BPIIUTH Ha HAYMH KOJU HE OMEeTa ONEpaTHBHU paj 3alOCICHUX-
KOPHCHHKA.

VY cydajy a ce Ha HOBOj Bep3Hju copTBepa KOjU je yBEIEH Yy ONEPAaTUBHU paj MpUMeTe
OWTHU HEAOCTAaIM KOJU MOTY YTHULIATH Ha paj, NOTPeOHO je MPUMEHHUTH MPOLEAYypY 3a Bpahame
Ha NMPEeTXOHY CTa0MIHY Bep3ujy codTBepa.

Yan 19

3amTuTa 011 3JI0HAMEPHOT coPTBEpa Ha MPEXH CIIPOBOJM C€ y IMJbY 3aLITUTE O]l BUpYca
U JIpyre BpCTE 3JIOHAMEPHOT KOJAa KOJU y padyyHapCcKy MpexXy MOry JOCIeTH HHTEpHET
KOHEKIIjOM, HMMeJJIoM, 3apakeHMM mnpeHocHuM wmeaujuma (USB  wmemopuje, CD wutn.),
MHCTAJAlMjOM HEJIUIEHIUPAHOT co(pTBEpa M CI. 3a YCHEIHIHY 3alUTUTy OJ 3JIOHAMEPHOT
coprBepa Ilpexpmajuu cyx y Yxuily cBojy aenaTHOCT oOaBipa mpeko ,JllpaBocyane” WAN
Mpe’ke Koja MMa OrpaHMYeH MPUCTYI, Takol)e Ha CBaKOM padyHapy j€ MHCTaJIUpaH aHTUBUPYCHU
IIporpam KOju ce CBaKOJIHEBHO ayTOMATCKHU aXKypHpa.

VY mmspy 3amrure o MKT cuctema of Manuuno3Hor coTBepa HEOMXOJHA je MpUMEHa
JUIEHIUpaHor codTBepa, OJAHOCHO 3abpaHa HeayTopu3oBaHOr codrBepa. IIpeHocuBH Menuju
npe kopuinhema Mopajy OUTH TPOBEPEHU Ha MPUCYCTBO BUpPyca. AKO C€ YTBPAM Ja NMPEHOCHUBU
MeJIM] caJip’Ku BUpYcCe, BPIIH ce uynitheme Menja o1 BUpYca, Y3 CarjacHOCT JOHOCHOLIA Menja.

Pu3uk on eBeHTyasHOT ryOMTKa MojaTaka NPUIMKOM YMIIhema Meluja aHTUBHUPYCHUM
co(TBEPOM, CHOCH JJOHOCHUJIAIl MENUja.
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3anocineHMM-KOpUCHUIIMMA Koju cy npukibydern Ha UKT cucrem, crporo je 3abpameHo
CaMOCTaJIHO MPUKJbYYHBAE HA MHTEPHET ( MPHUKJbYUYHBAKE MPEKO COICTBEHOI MOAEMA) Kao U
HEJI03BOJbEHA YIIOTpeOa MHTEPHETA KOja o0yXBaTa:

MHCTaJMpame, AUCTpUOYLHjy, OrjallaBame, MPEHOC WIM Ha JPYrHM HAUYUH YHIHEHHE
JTOCTYITHUM ,,TUPATCKUX" WM APYTUX COPTBEPCKUX IMPOU3BOJA KOjU HUCY JIMICHIIMPAHH HA
oroBapajyhu HauwH;

HapylllaBamke CHUTYPHOCTH MpEXe HIM Ha JPYyrd HAuWH OHeMoryhaBame IOCIOBHE
MHTEpHET KOMYHUKaIH]e;

HaMEpHO IUPEHE ASCTPYKTUBHUX U ONICTPYKTUBHUX MPOrpaMa Ha UHTEPHETY (MHTEPHET
BUPYCH, UHTEPHET TPOjaHCKH KOIbH, UHTEPHET I[PBU U IPyre BPCTE MATUIIMO3HUX coTBEpa);

HEJ/I03BOJCHO KOpHIINEHe MPYIITBEHUX MpEeXa M JPYyruX UHTEPHET caapikaja Koje je
OrpaHUYECHO;

npey3umama (download) momaraka Benuke ,,TeKHHE KOJU MPOY3POKY]Y ,,3arylIeme’ Ha
MpEXH;

npey3umame (download) maTepujana 3amTnheHUX ayTOPCKUM MPaBUMa;

Kopumheme JMHKOBA KOjU HUCY y BE3M ca MOcioM (Tiename (QHiIMOBa, ayauo H
BUJICOCTPUMHUHT H CI1.);

HEJ03BOJBCH TPUCTYIT CaIpiKajy, MPOMEHA cajpikaja, Opucame WM Tpepaaa caapikaja
MPEKO MHTEPHETA.

3arnocneHNM-KOpUCHUIIMMA KOJU HEaJeKBATHUM KOpPHUIINEHEM HHTEpHETa Y3pPOKY]jy
3aryniewe, MpeKuil y pajay, WIH HapyllaBajy 0e30eIHOCT MpeXe, MOXE Ce OAy3eTH IpPaBo
MPUCTYTIA.

VY 1mMJby CUTYPHOCTH KOpHIIhema CepBUCa €ICKTPOHCKE MOIITe MOpPajy Ce MOIITOBATH
cneneha mpaBuia:

€JIEKTPOHCKA TOLITa ca MPUJIO3MMa HE CME C€ OTBAapaTH aKo J0Ja3h ca CyMJbUBHUX U
HEeNo3HaTHX ajapeca, Beh ce Mopa n3bdpucary;

3a0pameHo je Kopulnheme eNeKTPOHCKE IOIITe Yy MpHUBaTHE CBpxe (HE cMejy ce
KOPHCTHUTH TIOCIIOBHYU HAJO3U EJIIEKTPOHCKE TOIITE Y IIPUBATHE CBPXE).

Yian 20

3amruta on TyOuTka momataka y Ilpekpmajuom cyay y Yxkuiy o0e3behyje ce
KpeHpameM pe3epBHUX KOIKja Ha eKCTEPHOM JIMCKY KOjH j€ MPOIUCcaHO 00eIeXeH U dyBa ce Ha
o0e30eheHom mecty.

CBaka pajiHa CTaHUIA UMa KOH(UTYPHUCAH CEKyHIApHU Xap]l IUCK Ha KOME ce KOIHUPajy
noganu. Ceu nokymenTu mramnanu u3 UKT cucrema ce memopumny kao [1JI® noxkymeHTH.

Yag 21

Y UKT cucremy Moxe J1a ce HHCTamupa camo copTBep 3a KOjH IMOCTOju Baxkeha JUIeHIa,
oxHocHO Freewere 1 Opensource Bep3uje.
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Wuacrananujy u mojeniaBame copTBepa MOXKE Ja BPIIM CaMO CHCTEM aJIMHHUCTPATOP
[Ipexpmrajuor cyna y Yskuiy. MHcTananujy u nojaeniaBame copTBepa MoxKe Aa U3BpLIM U Tpehe
JMIIe, Y CKJIaay ca YTOBOPOM O Ha0aBIIM, OJJHOCHO OJIpKaBamy codTBepa.

[Ipe cBake mHCTananuje HOBE Bep3uje copTBepa, OAHOCHO MOJEHIaBama, HEOMXOTHO je
HaIlpaBUTH KOMHUJy mocrtojeher, kako Ou ce 00e30eamma MOTyhHOCT TOBpaTKa Ha MPETXOIHO
CTame y ClIy4ajy HEOYCKUBAHUX CUTYalldja.

Yag 22

VYkonuko ce uaeHTUUKyjy ciaaboctu koje Mory aa yrpose 6e36eqnoct KT cucrema,
CHCTEM aJIMUHUCTPATOD je JyXKaH Jla 0OMax U3BPIIHU IM0JIeIIaBamka, OJHOCHO HHCTAIHPa COPTBED
KOju he OTKIOHUTH yOoueHe Cl1aboCTH.

[TonemaBameM KOPHUCHUYKHUX TOJHCA O] CTPAHE CHCTEM aJIMHUHHCTpAaTopa OHEeMOryheHo
je uHCcTanupame copTBEepa KOju MOXKe JOBECTH A0 yrpoxanama 0e30eqHoctu UKT cucrema.

Yag 23

Pesusnja KT cucrema ce Mopa BPIIUTH TaKO Ja MMa IITO MamkU yTHIA] HA TOCIOBHE
npoliece KOpUCHUKA-3arocIeHNX. YKOJIMKO TO HUje Moryhe y pagHo BpeMe, OH/ia ce BPIIM HAaKOH
3aBpUIETKA PaJiHOT BpeMEHa KOPUCHUKA-3aMlOCIIEHUX, YHjU OU MOCIOBHHU IMpoliec OM0 OMETaH, y3
IIPETXO/IHY CArJIACHOCT MPEACEIHUKA Cy1a.

Yag 24

KomyHnukarnmonu kabmoBu U KaOJIOBH 3a Hamajamke MOpajy OMTH MOCTaBJbEHU Y 3UTy WIH
KaHaJlulama, Tako Jia ce onemoryhu HeopnamheH MpHUCTyIl, OJHOCHO Ja € U3BPIIM U30J1alija O
Moryher omrehema.

Mpexna ompema (switch, router, firewall) mopa O6utn o6e3behena u nomupaHa Ha
MPONMCAHUM MECTHMa, JOCTYITHA CHCTEM aJIMHUHHCTPATOpPy KOje je IyKaH Jia BPIIU KOHTPOIY
LIEJIOKYTIHE MPEXKHE OlpeMe M OJIaroBpeMeHo Npey3uMa Mepe y IUJbY OTKJIamamka €BEHTYATHUX
HETPAaBUITHOCTH.

bezxkmuHa Mpexka KOjy MOTYy KOPUCTHTH IIOCETHOLM 0O0jeKTa y HaIIeKHOCTH
[Ipekpmrajaor cyna y Ykuily Mopa OUTH OZBOj€Ha O] MHTEPHE MpEXe KOjy KOPUCTE 3arOCICHU-
KOPUCHUIIM CyJ1a, KPO3 KOJy C€ BPIIM pa3MeHa CiIykKOeHHX IojaTaka.
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Yiag 25

[IpeHocuBH Menuju KOjH CaApKe MOJATKEe MOpajy aa Oyay MpOMHCaHO OOENeKEHH U
TIOTIMCaHH.

[Iperoc menuja kao M HaYMH npeHoca yHyTap U BaH omneparopa UKT cucrema oapehyje
npeAceHUK cyna. [IpeHocHBM MenMju Mpe CTaB/bakba BaH ynoTpede Mopajy OuTH (U3HYKH
YHUIITCHH.

Yag 26

Hauun mHCTanmmpama HOBHX, 3aMeHa M oJpkaBame nocrojehux pecypca MKT cucrema
crmajga y JeOKPYT MOCIOBa CHCTEM aIMHHUCTPATOPa, JOK Cy MCTH TOCIOBH ca Tpehum mummma
neGuHUCAHH YTOBOPOM CKJIOTIJBCHUM Ca THM JIMIIAMA.

[Ipencemnnuk cynma je 3agyeH 3a TEXHUYKH HAA30p HaJ peau3aliijoM yTrOBOPEHUX
obaBe3a oj cTpaHe Tpehux JMIa WIK 3a Ty BPCTY IOCIa MOKE OBJACTH JIPYro JHIE (CUCTeM
aJIMMHHUCTPATOPA).

O ycnocraBbawy HoBOor MKT cucrema, ogHOCHO yBolemy HOBHX JieJOBa M M3MEHama
nocrojehux nenoa UKT cucrema, aAMUHUCTpATOP CHCTEMa MOpa Jia BOJIU JIOKYMEHTAIH]Y KOja
CcaJlp>Ku OIUCE CBUX ypal)eHux nporeaypa.

Yjag 27

VY cnydajy Ouio KakBOT MHIIMIEHTa KOJU MOXe na yrposu 6e30emaHoct pecypca MKT
CHUCTEeMa, 3allOCIIEHU-KOPUCHUK je MyXKaH Ja oIMax o00aBecTH CHUCTEM aJIMUHHUCTPATOpa
npekpiiajHor cyna. [lo mpujeMy npujaBe cucteM aJMUHUCTPATOP j€ Ay’KaH Ja 0 TOME 00aBeCTH
MpeJICeHNKA Cy/ia U Tpey3Me Mepe y by 3amtute pecypca MKT cucrema.

CucreM agMUHHCTPATOp BOAM €BHUJACHLM]Y O CBUM HHIUACHTHMA, Kao U IpHjaBama
WHIUCHATA,y CKIaay ca ypeadoM, Ha OCHOBY Koje, IPOTHB OATOBOPHOT JIKIA, MOTY Jla c€ BOJE
JUCHUIUIMHCKY, TPEKPIIajHU UM KPUBUYHU MOCTYTIIIH.

Yau 28

VY ciydajy BaHpEHHX OKOJIHOCTH, KOj€ MOTY 1a AoBeny 1o uamMemntama KT cuctema u3
3rpajie cyJa CHCTEeM aJIMUHHUCTpATOp je ayxkaH na y Hajkpahem poky mpernece nemoBe WKT
CHUCTeMa HEONXOJHE 3a (YHKIMOHUCAHE Y BAaHPEAHO] CUTYallMju HA pPE3epBHY JIOKALHU]y, Y
CKJIaJIy ca IJIJAHOM pearoBama y BAaHPETHUM M KPU3HHUM CHUTYaIlHjaMa.
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Cnemudukanujy aemoBa MKT cucrema koju cy HEONXOMHH 3a (YHKIIMOHHCAHE Y
BaHPEIHUM CUTyalujama u3pal)yje cucTeM aJMHUHUCTPATOp M TO y TPH NPUMEPKA, OJl KOjUX je
jenaH KoJ mera, Jpyrd KOJ HaJUJIeKHOI OpraHa 3a MocjoBe of0paHe U BaHpEIHE CUTyalluje, a
Tpehu mpuMepak KoJ| peIceAHNKa Cya.

HenoBu UKT cucrema Koju HHCY HEONXOIHM 3a (PYHKIIMOHHCAE y BaHPEIHUM
CUTYyalljaMa, CKJIAUIITE CE Ha PE3EPBHY JIOKAIH]Y, KOy OJIpEIH MPEACETHUK Cy/Ia.

1. U3mena IIpaBuiinuka o 6e30eJHOCTH
Uinan 29

VY ciydajy HacTaHKa NMPOMEHA KOjé MOTY HACTYIHTH YyCIed TEXHHUYKO-TEXHOJOIIKUX,
KaJpOBCKUX, opranmzanmonux npomeHa y WKT cucremy wum norahaja Ha Ti00aIHOM W
HAIIMOHAJTHOM HUBOY KOjH MOTY HapyIIUTH HH(pOpMaIoHy 6e30€THOCT, CUCTEM aJIMUHUCTPATOP
je AyxaH Jna 00aBeCcTH NpEACEIHHKA CyAa, Kako OM OH MOTrao Jia TMPUCTYINH H3MEHHU OBOT
NpaBWIHHMKA, y IMJbY YHampehema Mepa 3alITUTe, HAuYMHA M TPOLEAypa MOCTU3ama |
oJlpKaBama ajiekBaTHOT HUBoa O0e30eanocTn KT cuctema, Kao U MpercuTUBamke OBanthema u
OJITOBOPHOCTH Yy Be3u ca 6e30ennomhy pecypca UKT cucrema.

IV. IIposepa UKT cucrema
Uinan 30
[Tposepy UKT cucrema Bpmm cucrem anmuauctpatop [IpekpinajHor cyaa y Yxuily.
V. Cagpxaj u3Bemraja o npoBepu UKT cuctema
Unan 31

W3Bemraj o mpoBepu UKT cuctema canpxu:

1. ma3uB oneparopa KT cucrema koju ce mpoBepasa;

2. BpeMe MpoBeEPE;

3. mojany o JMIMMa KOja Cy BpIIKJIa MPOBEPY;

4. M3BeNITaj O COIPOBEIECHUM pa/ilhama;

5. 3akJpydke mo muTamy yckiahenoctu IlpaBumnuka o 6e36eqHoctn MKT cuctema ca
IIPOINHUCAHUM YCIIOBUMA;

6. 3akJpyyke IO TMHUTamy aJeKBaTHE INpUMEHE NpeaBuheHUX Mepa 3alTHTE Yy
ONEepPaTUBHOM paiy;
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7. 3akJbyuyke TI0 THTamy aJeKBaTHE IMPHMEHE MpenBuheHUX Mepa 3allTUTe Yy
OIIEPATUBHOM DAIY;

8. orleHa YKyMmHOT HUBOA HH(GOpMaIoHe 0e30eTHOCTH;

9. mpeor eBeHTyaJIHUX KOPEKTUBHUX Mepa; 10. moTmuc OArOBOpHOr JHIA Koje je
cripoBeno nposepy KT cucrema.

V1. IlpenasHe u 3aBpIiHe oapende

Unan 32

[TpaBuIHUK CTyna Ha CHary HapexHOr JaHa oJ JaHa o0jaBJbHBama Ha OTJIACHO] TaOIU
[Ipexpmrajuor cyna 'y Yxwuiy.

[IpaBunHuk je oOjaBibeH Ha oryacHo] Tabmu [lpekpmajHor cynma y VYkuiy paHa
08.06.2017. romune.

Voxune, nana 08.06.2017. ronune.

IIpencennuk cyna
CnoGonan MapunkoBuh



